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Цель изучения 

дисциплины 

Подготовка бакалавров к будущей профессиональной деятельности на 

основе правовых, организационных, технических и технологических 

процессов, реализующих механизмы конфиденциального 

делопроизводства и обеспечивающих защиту конфиденциальной 

информации в учреждении. 

Задачи – рассмотреть теоретические и методические вопросы обеспечения 

информационной безопасности; 

– изучить методы защиты конфиденциальной информации от 

различных видов угроз в процессе ее создания, обработки, 

использования и хранения; 

– изучить процесс движения конфиденциальных документов в 

организации; 

– сформировать у обучающихся представление о режиме сохранности 

конфиденциальных документов; 

– научить работать с документами, содержащими конфиденциальную 

информацию. 

Темы 

дисциплины 

Тема 1. Предмет, содержание, задачи курса 

Предмет, содержание и задачи курса. Терминология основных понятий 

в области конфиденциального делопроизводства, ее эволюция. Оценка 

терминов в отечественной литературе.  

Роль курса в совершенствовании организации работы с документами, 

создании оптимальных условий работы службы конфиденциального 

делопроизводства, внедрении технических средств обработки 

документной информации. 

Характеристика современных государственных нормативно-

методических документов, регламентирующих конфиденциальное 

делопроизводство 

Тема 2. Ценная и конфиденциальная информация 

Понятие ценной информации. Ценность и полезность информации. 

Критерии ценности информационных ресурсов. Информационные 

ресурсы государственные и негосударственные. Классификация 

информационных продуктов и услуг, информационные ресурсы 

открытые и ресурсы ограниченного доступа 

Тема 3. Формы защиты информационных ресурсов ограниченного 

доступа 

Понятие тайны, секрета, конфиденциальности. Классификация видов 

негосударственной тайны. Служебная тайна. Профессиональная тайна. 

Документированная информация (документы) секретная и несекретная. 

Понятие конфиденциальности как определение сферы несекретной 



информации ограниченного доступа. Сущность термина, особенности и 

условия применения. Правовые и технологические аспекты присвоения 

информации категории конфиденциальной. Конфиденциальная 

информация и ее виды. Персональные данные. Ограничения на 

отнесение информации к категории конфиденциальной. Понятие 

конфиденциального документа, его особенности.  

Общая классификация конфиденциальных документов. Сроки (период) 

конфиденциальности. Деление документов на документы 

кратковременного и долговременного периода конфиденциальности 

Тема 4.  Законодательство и другие нормативные материалы по 

организации конфиденциального режима 

Информационная безопасность как институт информационного права. 

Законодательство в области интеллектуальной собственности, 

информационных ресурсов, информационных продуктов и 

информационных услуг. Законодательство о безопасности и защите 

информации, его структура и содержание. Законодательство о защите 

государственной и коммерческой тайны, персональных данных, его 

структура и содержание 

Тема 5. Источники конфиденциальной информации. Угрозы и каналы 

утраты конфиденциальной информации 

Понятие и классификация источников конфиденциальной информации. 

Характеристика каждого источника. Классификация каналов 

объективного распространения конфиденциальной информации. 

Характеристика каждого канала. Уязвимость информации. Интерес к 

информации как предпосылка возникновения угрозы. Понятие угрозы 

(опасности) информации, виды угроз. Каналы утраты 

конфиденциальной информации. Последствия образования канала 

несанкционированного доступа к информации: утрата носителя 

конфиденциальной информации, разрушение информации, ее кража, 

модификация, подмена, фальсификация и др. Понятия разглашения и 

утечки информации. Классификация организационных каналов 

разглашения (оглашения) конфиденциальной информации. 

Характеристика каждого канала, классификация технических каналов 

утечки конфиденциальной информации, характеристика каждого канала 

Тема 6. Регламентация состава конфиденциальных сведений и порядок 

их документирования 

Перечень конфиденциальных сведений. Цели и задачи перечня 

сведений, носящих конфиденциальный характер. Состав сведений, 

которые не могут быть тайной. Место перечня в системе защиты 

информации. 

Организационные формы составления и ведения перечней. Содержание 

процедуры разработки перечня. Существующие методики сбора, 

анализа и обобщения сведений. Перечень конфиденциальных 

документов. 

Разграничение уровня конфиденциальности сведений, определение 

срока конфиденциальности, регламентация места документирования, 

использования и хранения, состава сотрудников, которым эти сведения 

необходимы для работы.  

Содержание процедуры ведения перечня. Организация постоянной 

актуализации и конкретизации перечня, контроль состава сведений, 

включенных в перечень. Цели и задачи разрешительной 

(разграничительной) системы доступа к секретам организации. 



Структура разрешительной системы и ее связь с требованиями деловой 

целесообразности и персональной ответственности руководителей и 

сотрудников. Оформление разрешения о допуске сотрудника к 

конфиденциальным сведениям фирмы, ответственность должностного 

лица за выданное разрешение. Критерии доступа. Порядок доступа к 

конфиденциальным сведениям представителей других служащих 

государственных учреждений. Контроль за доступом 

Тема 7. Потоки конфиденциальной документации 

Виды угроз традиционным и электронным документопотокам, задачи 

защиты документопотоков. Понятие, принципы, цели и задачи 

защищенного документооборота как совокупности документопотоков. 

Критерии безопасности документооборота. Основные требования к 

защищенному документообороту. Взаимосвязь персональной 

избирательности в доставке информации и разрешительной системы 

доступа. Особенности защищенного безбумажного (электронного) 

документооборота. Типовая структура технологических стадий 

входного, выходного и внутреннего потоков конфиденциальных 

документов. Принципиальная взаимосвязь документопотока и 

применяемой технологической системы обработки и хранения 

документов 

Тема 8. Технологические системы обработки и хранения 

конфиденциальных документов. Учет конфиденциальных документов 

Место и назначение технологической системы обработки и хранения 

конфиденциальных документов. Методические основы обработки и 

хранения открытых и конфиденциальных документов. Преимущества и 

недостатки традиционной технологической системы обработки и 

хранения документов. Особенности автоматизированной 

технологической системы обработки конфиденциальных документов. 

Цели и задачи учета конфиденциальных документов и носителей 

конфиденциальной документации, специфические принципы учета. 

Виды учета, их место в технической системе обработки и хранения 

конфиденциальных документов. Функции и структура традиционного 

справочно-информационного банка данных по документам (журналов 

учетно-контрольных журналов, картотек). Состав процедур 

автоматизированного учета бумажных и электронных 

конфиденциальных документов. Функции автоматизированного 

справочно-информационного банка данных по документам. Назначение 

страховой учетной картотеки. Правила применения электронной 

подписи за получение документа. Назначение и процедуры учета 

поступивших конвертов, пакетов. Назначение и процедуры учета 

поступивших конфиденциальных документов 

Тема 9. Документирование конфиденциальной информации 

Угрозы информации при документировании и задачи ее защиты. 

Критерии отнесения документов к категории конфиденциальных. 

Перечень конфиденциальных документов фирмы. Этапы подготовки 

(исполнения) конфиденциальных документов: 1) процедура этапа 

определения уровня грифа конфиденциальности предполагаемого 

документа. Виды грифов и ограничительных отметок. Оформление 

грифа и отметок. Порядок присвоения, изменения и снятия грифа 

конфиденциальности; 2) процедура предварительного учета бумажных 

и технических носителей конфиденциальной информации. Виды 

носителей информации. Маркировка носителей. Формы учета 



носителей; 3) процедура составления конфиденциального документа. 

Особенности составления черновика и вариантов текста 

конфиденциального документа; 4) процедура изготовления оригинала 

конфиденциального документа. Формы учета проектов подготовленных 

документов. Правила защиты информации и документов при 

изготовлении проектов бумажных и электронных документов. Порядок 

уничтожения черновиков; 5) процедура издания подготовленных 

конфиденциальных документов, особенности согласования, подписания 

и утверждения. Порядок копирования и тиражирования 

конфиденциальных документов. Угрозы изданным документам и задачи 

их защиты. Особенности конвертования (пакетирования) отправляемых 

конфиденциальных документов, доставки их адресатам. Особенности 

направления на исполнение изданных внутренних документов. 

Особенности передачи адресатам по незащищенным линиям связи 

факсимильных, электронных документов, телеграмм, телексов 

Тема 10. Порядок работы исполнителей с конфиденциальными 

документами 

Угрозы документам в процессе работы с ними руководителей, 

специалистов и технических сотрудников фирмы, задачи защиты 

документов, Способы реализации разрешительной (разграничительной) 

системы доступа к бумажным и электронным документам. Особенности 

процедуры рассмотрения документов руководителем. Особенности 

процедур ознакомления исполнителей с документами и передачи 

документов на исполнение. Особенности процедур получения 

документов от исполнителей и передачи документов в другие 

подразделения службы конфиденциальной документации фирмы. 

Правила работы персонала с документами на бумажных и технических 

носителях, с электронными документами. Учет документов, 

находящихся у исполнителя. Порядок работы исполнителей со 

средствами вычислительной и организационной техники, средствами 

связи. Порядок хранения документов на рабочем месте. Хранение 

документов в нерабочее время 

Тема 11.  Порядок проведения совещаний и переговоров по 

конфиденциальным вопросам, приема посетителей 

Виды совещаний и переговоров Правила подготовки и проведения 

совещаний и переговоров. Документирование информации, оформление 

стенограмм, протоколов и других документов. Порядок использования 

аудио- и видеозаписи. Инженерно-технические требования к 

помещениям, их охране. Обязанности участников совещаний, 

переговоров и ответственных за их проведение. Классификация 

посетителей. Правила работы с посетителями различных 

классификационных групп. Обязанности ответственных за прием 

посетителей. Методы контроля поведения посетителей. Требования к 

помещениям для приема посетителей 

Тема 12. Формирование, оформление и хранение конфиденциальных 

документов. Уничтожение конфиденциальных документов 

Угрозы документам в процессе формирования их в дела и хранения, 

зашиты документов. Особенности оформления дела при его заведении и 

формировании. Правила формирования и хранения дел с 

конфиденциальными документами.  

Особенности оформления дела при его закрытии. Особенности 

экспертизы ценности конфиденциальных документов и процедуры 



составления описи дел, передаваемых в архив фирмы. Порядок 

хранения дел в службе конфиденциальных документации и архиве 

фирмы (ведомственном архиве). Классификация архивных дел, научно-

справочный аппарат, организация использования документов и дел.  

Угрозы документам в процессе уничтожения и задачи защиты 

документов. Процедура составления акта на уничтожение 

конфиденциальных документов и дел. Состав документов, проектов 

документов, материалов и носителей информации, уничтожаемых без 

акта. Процедуры физического уничтожения документов и ее 

документирование 

Тема 13. Проверка наличия конфиденциальных документов, дел и 

носителей информации 

Назначение, задачи и типы проверок наличия конфиденциальных 

документов, дел и носителей информации. Методика ведения проверки 

наличия. Ежедневная проверка исполнителем наличия 

конфиденциальных материалов на рабочем месте. Процедура проверки 

правильности работы исполнителей с конфиденциальными 

документами. Состав проверяемых документов при квартальной 

проверке наличия документов. Состав проверяемых документов при 

годовой проверке наличия документов. Проверка наличия документов 

особой ценности. Основания и порядок проведения 

нерегламентированной проверки наличия ценных документов. 

 

 

 


